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何謂個資? §2

個人資料保護法 第6條
特種個資不得隨意蒐集處理利用，但有下列情形之一者，不在此限
1.法律明文規定。
2.執行法定職務或履行法定義務所必要，且事前或事後有適當安全維護措施。
3.當事人自行公開或其他已合法公開的個人資料。
4.公務機關或學術研究機構基於醫療、衛生或犯罪預防之目的，為統計或學術研究而有必要，
且資料經過提供者處理後或經蒐集者依其揭露方式無從識別特定之當事人。

5.經當事人書面同意。但逾越特定目的之必要範圍或其他法律另有限制不得僅依當事人書面同
意蒐集、處理或利用，或其同意違反其意願者，不在此限。

自然人之姓名、出生年月日、國
民身分證統一編號、護照號碼、
特徵、指 紋、婚姻、家庭、教育
、職業、聯絡 方式、財務情況、
社會活動及其他得以直接或間接
方式識別該個人之資料。

病歷、醫療、基因、性生活、
健康檢查、犯罪前科

一般個資 特種個資
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個資法所指行為定義 §2

個
資
法
所
指
行
為
定
義

蒐集

處理

利用

國際傳輸

指以任何方式取得個人資料

指為建立或利用個人資料檔案所為資料之
記錄、輸入、儲存、編輯、更正、複製、
檢索、刪除、輸出、連結或內部傳送

將蒐集之個人資料為處理以外之使用

將個人資料作跨國（境）之處理或利用
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個人資料類別清單範例
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個人資料特定目的範例
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個資法施行細則§12-安全維護事項

個資法§6、18、19、27

Plan
1. 配置管理之人員及相當資源
2. 界定個人資料之範圍
3. 個人資料之風險評估及管理機制
4. 事故之預防、通報及應變機制
5. 個人資料蒐集、處理及利用之

內部管理程序

Action
11.個人資料安全維護之整體持續改善

Check
9.資料安全稽核機制

10.使用紀錄、軌跡資料及證據保存

Do
6. 資料安全管理及人員管理
7. 認知宣導及教育訓練
8. 設備安全管理

安全

防護
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個資盤點及風險評鑑作業流程

1. 進入首頁\資通安全及個資保護專區\「個資管理系

統」，修改或新增個資資料後，匯出excel檔案。

2. 將excel檔案內容資料複製至「PIMS-D-007個人資

料檔案清冊」內貼上存檔，欄位名稱不需複製。

3. 將「PIMS-D-007個人資料檔案清冊」內的個資資產

編號欄位資料，複製至「PIMS-D-009風險評鑑彚整

表」內的資產編號內貼上，將自動帶出資料形式、

流程名稱、資產名稱、資產價值等欄位資料，再依

各單位個資屬性，填寫衝擊構面及可能性構面的值，

即自動算出風險值。
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PIMS-D-007-個人資料檔案清冊V2.2(新版)

只調整最右邊的衝擊值資產價值
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PIMS-D-009-個人資料檔案風險評鑑彙整表
V3.0 (新版)

風險值=資產價值 X 衝擊構面MAX(對當事人損害程度&對學校
財務影響程度) X可能性構面MAX(教育訓練&內部監督稽核&個
資安全通報紀錄) =4 X 4 X3 =48 (Max)
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資產價值評估表

資產價值 個人資料範圍

極高

（4）

自然人之姓名或國民身分證統一編號（或護照號碼）及特種個人

資料。

高

（3）

1.含自然人之姓名及國民身分證統一編號（或護照號碼），但不

含特種個人資料。

2.含自然人之姓名或國民身分證統一編號（或護照號碼）及財務

情况（如：薪資、局帳號），但不含特種個人資料。

中

（2）

1.含自然人之姓名或國民身分證統一編號（或護照號碼），但不

包含特種資料。

2.含自然人之姓名及員工編號（或學號），但不含特種個人資料。

一般

（1）
不含自然人之姓名及國民身分證統一編號（或護照號碼）。
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衝擊評估表

項目/評
估值

對當事人損害程度 對學校財務影響程度

1
個資檔案機敏等級低，資料外洩對不致影響個
人權益或僅導致個人權益輕微受損。（如：個
資價值「1」者）

個資檔案500筆以下，若發生
損害賠償對學校財務影響範圍
較小

2
資料外洩資料外洩可能導致個人隱私遭冒犯，
當事人個人權益部份受損。（如：含身分證號、
財務資訊，個資價值「2」者）

個資檔案500筆 (含)以上5000

筆以下，若發生損害賠償對學
校財務影響範圍較小

3
資料外洩資料外洩可能導致個人隱私遭冒犯，
當事 人 個人權益嚴重受損。（如：含身分證
號、財務資訊，個資價值「3」）

個資檔案5000筆(含)以上
50000筆以下，若發生損害賠
償對學校財務影響範圍較大

4

資料外洩將造成個人身心受到危害、社會地位
受到損害、或衍生財物損失，當事人個人權益
非常嚴重受損。（如：含特種個資、特種身分、
輔導紀錄等，個資價值「4」以上者）

所含個資檔案50000筆(含)以
上，若發生損害賠償對學校財
務影響範圍非常大
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可能性評估表

項目 教育訓練 內部監督稽核 個資安全通報紀錄

1

業務相關人員近一年

接受3小時以上個資教

育訓練課程

單位已建立內部稽核或監督管

理機制，單位於每年執行稽核，

並確實執行持續改善

近三年內未發生過個資

安全通報紀錄

2

業務相關人員近一年

接受3小時以內個資教

育訓練課程

單位有建立內部稽核或監督管

理機制，但單位並未每年執行

稽核或監督管理機制

近三年內曾發生個資安

全二次以內(含二次)通

報紀錄

3

業務相關人員近一年

未接受個資相關教育

訓練

單位未建立內部稽核或監督管

理機制

近三年內曾發生個資安

全三次以上(含三次)通

報紀錄
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風險值＝資產價值 * 衝擊程度 * 可能性

個人資料檔案風險值計算:

1、依據資產價值、衝擊構面與可能性構面進行評估，

以進行風險值計算。

2、資產價值＝依所獲得之極高、高、中與低之評估值，

轉換成對應分數4、3、2與1分。

3、衝擊構面＝MAX（衝擊構面1，衝擊構面2）。

4、可能性構面＝MAX（可能性構面1，可能性構面2，

可能性構面3）。

5、風險值＝資產價值 * 衝擊程度 * 可能性



Copyright© 2018
All Rights Reserved, Reproduction is Strictly Prohibited

風險值計算範例

資產價值＝3

衝擊構面＝Max（2,1）＝2

可能性構面＝Max（1,2,1）＝2

風險值＝3 * 2 * 2＝12

資產價值 價值等級

評定 高（3）

衝擊構面

衝擊構面一
對當事人損害程度

衝擊構面二
對學校財務影響程度

評定 中（2） 低（1）

可能性構面

構面一
教育訓練

構面二
內部監督稽核

構面三
個資安全通報紀

錄

評定 低（1） 中（2） 低（1）
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檔案保存年限參考

• 總務處\文書保管組\文書檔案專區\文書檔案法規
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• 主管機關來文告知，國內個資法的負責主
管機關為行政院國發會

• 風險評鑑參考文件: PIMS-B-003-個人資料
檔案風險評鑑與管理程序書v3.0

• 各單位的個資清冊及風險評鑑表繳交截止
日期為教育訓練後的兩週內，交至資訊處
王組長處，以供彙整。



Q/A
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感謝您的參與
歡迎於活動後與講師討論您的任何疑問

本公司的臉書粉絲團及部落格可以找到更多資訊


