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演練目的

教育部為提高教育體系各學校人員警覺性以降低社交工程攻擊

風險，特訂定本計畫，舉辦相關資安教育訓練與宣導、規劃辦

理演練服務作業，以強化人員資安意識並檢驗機關宣導社交工

程防制成效。



演練受測人員--機關正、副首長、各級主管及一般行政人員

校長、副校長、各級主管及一般行政人員

「具備本校郵件帳號之行政職務相關人員」即須納入受測名單，身分

不侷限於正式公務人員。

不包含本校學生及沒有兼任行政職的老師。



演練時程

依「資通安全事件通報及應變辦法」第8條，每半年辦理一次演練。

本（110）年度自 4 月~ 11 月止，期間進行2次演練。



演練方式

統一由教育部集中辦理演練。

隨機選取受測對象100名

主管(組長以上)占40%：本年度本校提報62名

一般行政人員占60%：本年度本校提報129名

每人每次演練寄送10封郵件。



社交工程郵件型態

由教育部資訊及科技教育司以偽冒公務、個人或公司行號等名義發送

惡意郵件給演練對象。

郵件主題分為政治、公務、健康養生、旅遊等類型。

郵件內容包含連結網址或word附檔。

當各單位收件人開啟郵件或點閱郵件所附連結或檔案時，即留下紀錄。

後續統計惡意郵件開啟率及惡意連結(或檔案)點擊率。



評量標準

惡意郵件開啟率：

開啟惡意郵件之人數 / 機關受測人數

信件透過預覽或點開方式開啟，且信件本文內所含圖片亦完成圖片下載之動作，

始認定為測試成功。

無論在各種郵件系統開信(Outlook、Webmail)或轉寄至其他信箱(如:gmail、

yahoo、hotmail等)，都會被登錄為測試成功。

惡意連結點擊或附件下載率

點閱惡意郵件所附連結或開啟附件之人數 / 機關受測人數

受測人員點選信件內文中之連結網址或開啟郵件附件，將被記錄為測試成功。



演練結果

惡意郵件開啟率應低於10%以下

惡意連結點擊或附件下載率應低於6%以下

由教育部資訊及科技教育司彙整演練報告，陳報行政院資通安全處，

並選取成績優良單位及待改善單位。

演練成績不良單位，提報後續改善作為，於收到成績後2周內，提交初

步改善計畫，並將持續關注下次演練績效改善。



109年「臺灣學術網路防範惡意電子郵件社交工程演練」--本校踩雷郵件清單

上半年

公務類_108年公教人員健檢辦法_tanet

公務類_最新公告民國109年辦公日曆表搶先看_tanet

「開啟信件」12人，開啟率為12.5%，「點選連結」1人，點選率為1%

下半年

「開啟信件」0人，開啟率為0%，「點選連結」0人，點選率為0%

PS.標註藍色表示該郵件內含之連結及附件有被點選或開啟



109年「臺灣學術網路防範惡意電子郵件社交工程演練」警訊

警訊(圖片檔)：出現於

以html格式瀏覽的郵件最上方(以純文字格式瀏覽的郵件不會出現)

點選郵件中超連結網址頁面最上方

開啟郵件附加檔(WORD檔案)的內容最上方



109年「臺灣學術網路防範惡意電子郵件社交工程演練」郵件主題(上半年)



109年「臺灣學術網路防範惡意電子郵件社交工程演練」郵件範本(上半年)



109年「臺灣學術網路防範惡意電子郵件社交工程演練」郵件範本(上半年)



109年「臺灣學術網路防範惡意電子郵件社交工程演練」郵件範本(上半年)



OUTLOOK -預覽功能關閉方式



OUTLOOK -以純文字讀取電子郵件



OUTLOOK -以純文字讀取電子郵件步驟一



OUTLOOK -以純文字讀取電子郵件步驟二



OUTLOOK -以純文字讀取電子郵件步驟三



OUTLOOK -不自動下載圖片


